Megfelel6ség és Biztonsag

Jogszabalyi hattér

A Filly Care rendszer a pedagdgiai szakszolgalatok adatkezelési és nyilvantartasi feladatait
tamogatja. Az érintett adatok kdre — gyermekek személyes adatai, pedagégiai és
diagnosztikai tartalmak — fokozott védelmet igényel. A rendszer tervezése és fejlesztése
soran az alabbi jogszabalyi és szabalyozasi keretek figyelembevételével kertltek
kialakitasra az adatkezelési és biztonsagi megoldasok:

- 2011. évi CXC. torvény a nemzeti kdznevelésrél — meghatarozza a pedagodgiai
szakszolgalatok feladatrendszerét és az adatkezelés kereteit

- 15/2013. (11.26.) EMMI rendelet a pedagdgiai szakszolgalati intézmények
mikodésérdl — szabalyozza a vizsgalati és dokumentaciés folyamatokat

- 20/2012. (VIIl. 31.) EMMI rendelet a nevelési-oktatasi intézmények mikodésérél —
az oktatasi intézményeket kotelezi, de mivel a szakszolgalat kimenete (szakértdi
vélemény) kdézvetlen input az intézményi adminisztracidhoz, a rendszer biztositja a
szikséges strukturalt adatmezéket, hatalykezelést és intézményi atadhatésaghoz
szilkséges metaadatokat

- 1997. évi XXXI. torvény a gyermekek védelmérdl és a gyamuigyi igazgatasrol — az
érintett gyermekek személyes adatainak védelme

- GDPR (EU 2016/679 altalanos adatvédelmi rendelet) — a személyes adatok
kezelésének eurdpai szintli szabalyrendszere

- NAIH allasfoglalasok — a Nemzeti Adatvédelmi és Informaciészabadsag Hatésag
ajanlasai az egészségugyi és pedagdgiai adatkezeléssel kapcsolatban

Minden Uj szoftververzio bevezetése elbtt sériilékenységvizsgalat kerll elvégzésre, amely
azonositja és orvosolja a potencialis biztonsagi kockazatokat.

Megjegyzés: A rendszer nem valosit meg KIR-kapcsolatot. A Filly Care rendeltetése a
szakértdi vélemény generalasanak és a 15/2013. (11.26.) EMMI rendelet szerinti
dokumentacios folyamatok tamogatasa, nem az oktatasugyi nyilvantartérendszerrel valo
kozvetlen integracio.

GDPR-megfeleléség

A rendszer tervezésénél a GDPR elvei — adatminimalizalas, célhoz kétottség, atlathatosag —
meghatarozé szempontok voltak.

Adatminimalizalas: Csak azok az adatok kerulnek régzitésre, amelyek a feladat
ellatasahoz szikségesek. A felesleges adatmezék nem kerilnek be az adatbazisba.

Hozzajarulaskezelés és megodrzési szabalyok: Az adatmegbrzési hatariddk a jogszabalyi
el6irasokhoz igazodnak. A rendszer tdmogatja az adatok automatikus archivalasat és
szilkség esetén az anonimizalast.



Elfelejtéshez valé jog: Egy gondvisel® kérésére a gyermekre vonatkozé személyes adatok
torélheték vagy anonimizalhatok, a jogszabalyban el8irt megbrzési kotelezettségek
figyelembevételével.

Adathordozhatésag: Az adatok strukturalt, géppel olvashaté formatumban (JSON)
exportalhatdék, megkonnyitve az esetleges rendszervaltast vagy az adatok atadasat mas
intézménynek.

Biztonsagi funkciok

Hozzaférés-szabalyozas

Szerepkoralapu és attribatum-alapi hozzaférés (RBAC/ABAC) — minden
felhasznalo csak a feladatkdréhez sziikséges adatokat és funkcidkat éri el
(részletesen: Felhasznald és Jogosultsagkezelés fejezet)

Kétfaktoros autentikacié — opcionalisan bekapcsolhato, kiiléndsen ajanlott az
adminisztratori fibkok esetén

Automatikus kijelentkezés — meghatarozott inaktivitasi idé utan a rendszer
automatikusan kiléptet, megakadalyozva a felugyelet nélkil hagyott munkamenetek
visszaélésszerl felhasznalasat

Jelszé-komplexitasi szabalyok — a rendszer megkdveteli az erds jelszavak
hasznalatat

Kommunikacié biztonsaga

SSL/TLS titkositas — minden adatforgalom titkositott csatornan zajlik, nincs
lehet6ség a kommunikacio lehallgatasara

Session kezelés — a munkamenetek biztonsagos, rendszeresen megujitott tokenek
alapjan mikodnek

Alkalmazasbiztonsagi védelmek

SQL injection védelem — a rendszer paraméteres lekérdezéseket alkalmaz, kizarva
az adatbazis-manipulacio lehetéségét

XSS védelem — a felhasznaldi beviteli adatok automatikusan szanitalasra kerulnek,
megakadalyozva a rosszindulatu kédbefecskendezést

CSRF védelem — minden érzékeny miveletet azonosito token véd az oldalkozi
kérés-hamisitas ellen

Adattarolas és mentés

AES-256 titkositas — a személyes és kuldnleges kategdériaju adatok (diagnosztikai,
pedagdgiai jellegl adatok) titkositva tarolédnak nyugalmi allapotban

Napi rendszerességii biztonsagi mentés — az adatok automatikusan mentésre
kerillnek, biztositva a visszaallithatésagot rendszerhiba esetén



- Adatvesztés elleni védelem — a mentési politika a GDPR és az 1997. évi XXXI.
torvény adatmegérzési kdvetelményeinek megfeleléen keril kialakitasra

Audit naplé és visszakereshetbseg

A rendszer teljes korii audit trail-t vezet: minden fontosabb miveletet rogzit, idébélyeggel,
a miveletet végz6 felhasznalé azonositojaval és az érintett objektum azonositojaval egyuitt.

Naplézott események kore:

- Keérelem létrehozasa, moédositasa, statuszvaltozasa

- Szakért6i vélemény megnyitasa, modositasa, lezarasa, visszanyitasa
- Vizsgalat beosztasa, médositasa, eredmény rdgzitése

- Felhasznaldi bejelentkezések és kilépések

- Adminisztrativ miveletek (felhasznalokezelés, sablonmodositas)

- Dokumentum generalas és letoltés

Az audit napl6 visszakereshetdséget biztosit: barmely korabbi esemény rekonstrualhato,
ami kiulénosen fontos jogi vagy vizsgalati helyzetekben. A naplé hozzaférése korlatozott —
csak az arra jogosult adminisztratorok és felsé vezeték férhetnek hozza.

Compliance dashboard: az intézményi adminisztratorok felileten nyomon kdvethetik a
jogszabalyi megfelel6ségi allapotot. Hatésagi export: a rendszer lehetéve teszi az adatok
exportalasat GDPR- és 15/2013. EMMI rendelet szerinti hatésagi megkeresések
teljesitéséhez. A NIS direktiva figyelembevételével a rendszer szerepének és a kezelt
adatok érzékenységének megfeleld biztonsagi intézkedések kerlilnek alkalmazasra.

20/2012. EMMI rendelet — indirekt megfelel6ség

A 20/2012. rendelet az oktatasi intézményeket kotelezi arra, hogy a szakértéi vélemény
alapjan egyéni banasmaddot, mentesitést, fejleszté foglalkozast és értékelési modositast
rendeljenek el. Ha a szakszolgalat dokumentuma nem tartalmazza a szlkséges strukturalt
adatokat, az intézmény nem tud jogszerien eljarni.

A Filly Care az alabbiak biztositasaval teljesiti ezt az indirekt megfelelési kdtelezettséget:

- Kotelez6 intézményi adatmezék a szakeért6i véleményben: ellatas tipusa
(SNI/BTMN), javasolt fejlesztési éraszam, fejlesztés tipusa, felmentési javaslat,
értékelési modositas javaslata

- Hatalykezelés: érvényességi datum, kovetkezd felulvizsgalat esedékessége, hataly
statusz (aktiv/lejart)

- Intézményi atadhatésag: egyedi dokumentumazonositd, verziészam, kiadas
datuma, modositastorténet

Részletesen: lasd a Szakért6i Vélemeények fejezet ,Intézményi felhasznalhatésag és
hatalykezelés" alszekcidjaban.



Szakmai dokumentacié megfelelbésége

A rendszer a 15/2013. (11.26.) EMMI rendelet dokumentaciés kdvetelményeit az alabbiak
szerint teljesiti:

- Kotelez6 mezék és dokumentumtipusok — a kérelmek, vizsgalati dokumentumok
és szakért6i vélemények esetén a jogszabaly altal el6irt adatmez6k kotelezéként
vannak konfiguralva; a dokumentum nem menthetd, amig ezek nincsenek kitoltve

- Verzidkovetés — a szakmai dokumentumok (szakért6i vélemények, fejlesztési
tervek) minden médositasa verzidszammal és idébélyeggel roégzitésre kerl

- PDF és XML export — a dokumentumok PDF formatumban tolthetdk le; az adatok
XML formatumban is exportalhatok hatosagi megkeresések és rendszerkdzi
adatatadas céljabdl

- Feliilvizsgalati kérelmek és hataridék — a rendszer a felulvizsgalati eljarasokhoz
kapcsolodé hataridbket nyomon kdveti és értesitést kild kdzeledésukkor

WCAG 2.1 AA — Akadalymentesités

A rendszer felhasznaléi fellilete a WCAG 2.1 szabvany AA szintjének figyelembevételével
kerilt kialakitasra, kiilénos tekintettel a pedagogiai és fejleszté szakemberek adminisztrativ
munkakadrnyezetére. Mivel a rendszer elsésorban szakeért6i és vizsgaloi felhasznalasra
készllt, teljes kori latassérult-kompatibilitast (screen reader optimalizalas) nem valésit meg,
de kiemelt figyelmet fordit a kbvetkezékre:

Biztositott akadalymentesitési jellemzdk:

- Megfeleld kontrasztaranyok (minimum 4.5:1) a sz6veg és hattér kozott

- Billentylzet-alapu navigaci6 — egér nélkul is teljesen kezelheté az alkalmazas
- Reszponziv nagyitasi lehetéség (minimum 200%) tartalom-veszteség nélkul

- Logikus navigacios struktura és fokuszkezelés

- Hibalzenetek egyértelmi, nem kizarolag vizualis megjelenitése

Az akadalymentesitési megoldasok elssorban a pedagogiai és adminisztrativ szakemberek
munkahatékonysagat szolgaljak.



